CONTRALORIA GENERAL DE LA REPUBLICA
RIA-UAI-070-17

Contraloria General de la Republica. Consejo Superior de 1la
Contraloria General de la Republica. Managua, tres de febrero del ano
dos mil diecisiete. Las diez y ocho minutos de la manana.

Este Organo Superior de Control y Fiscalizacion de los Bienes y Recursos del Estado,
recibio de la Unidad de Auditoria Interna del BANCO CENTRAL DE NICARAGUA
(BCN), Informe de Auditoria Especial de fecha veintinueve de diciembre del afno dos mil
dieciséis, con referencia IN-014-015-2016, derivado de la revision practicada al
Proceso “Administracion de Servidores”, por el periodo del uno de enero de dos mil
quince al veintinueve de febrero de dos mil dieciséis, remisién que se hizo a efectos de
que esta Entidad Fiscalizadora Superior pueda emitir su aprobacion y pronunciamiento
sobre las operaciones auditadas. En este sentido, el articulo 32 numeral 2), de la Ley
No. 681, Ley Organica de la Contraloria General de la Republica, dispone que la
Ejecucion del Sistema de Control de la Administracion Publica y Fiscalizacion de los
Bienes y Recursos del Estado, se realizara por el control externo que compete a la
Contraloria General de la Republica y el que ejercen las Unidades de Auditoria Interna
de las entidades sujetas al ambito de aplicacion de esta Ley. De igual manera, el
articulo 65 de la precitada Ley Organica, estatuye que los Informes de las Unidades de
Auditoria Interna seran enviados simultaneamente a la Contraloria General de la
Republica para los efectos que a ella corresponde. Finalmente, el articulo 95 de la
misma Ley Organica, determina que la facultad de la Contraloria General de la
Republica para pronunciarse sobre las operaciones o actividades de las Entidades y
Organismos sujetos a esta Ley y sus servidores, asi como para determinar
responsabilidades, en caso de haberlas, caducara en diez annos contados desde la fecha
en que se hubieren realizado dichas operaciones o actividades. Visto lo anterior, el
Informe de Auditoria Especial que se examina, senala que los objetivos de la auditoria
consistieron en: a) Evaluar los procedimientos utilizados por la Ex Direccion de
Infraestructura Tecnologica (Actual Direccion de Servicios Informaticos) de la Ex
Division de Tecnologia de Informaciéon  (Actual Division de Informatica), para
administrar los Servidores y Dominios del BCN que incluye: Arquitectura de los
Servidores Criticos, Sistema de Archivos, Proteccion de Paswword, Servicios Instalados,
Controles de Acceso, Cuentas, Grupos, Instalacion y Configuracion de Servidores,
Politicas y Eventos de Seguridad, Actualizacion de Licencias, Virtualizacion de
Servidores, Monitoreo, Medidas de Proteccion de las comunicaciones, Planes de
Respaldo, Continuidad de los Servidores, Mantenimiento y Actualizaciones en los
parametros de los Sistemas Operativos instalados en la Plataforma Tecnologica del
BCN y el Sistema de Control Interno establecido de conformidad a Normativas,
Politicas, Disposiciones, Manuales, Metodologia y demas Procedimientos
Administrativos aprobados por la Administracion y Direccion Superior del BCN;
b) Verificar que los desembolsos por cuenta del Presupuesto de Gastos e Inversiones de
Tecnologia de Informacion e Innovaciones Tecnologicas de la Ex Division de Tecnologia
de Informacion (Actual Division de Informatica), fueron registrados en las cuentas
contables establecidas y ejecutados de conformidad a las politicas y regulaciones para
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la Administracion del Presupuesto, Normativas y demas Procedimientos aprobados por
la Administracion y Direccion Superior del BCN; y, ¢) Identificar a los servidores y ex
servidores publicos responsables de los hallazgos, si los hubiere. Refiere el Informe de
autos que la labor de auditoria se ajusto a lo establecido en las Normas de Auditoria
Gubernamental de Nicaragua (NAGUN), en lo aplicable a este tipo de auditoria y sus
resultados conclusivos establecen que: 1) La Ex Direccion de Infraestructura
Tecnologica (Actual Direccion de Servicios Informaticos) de la Ex Division de Tecnologia
de Informacion (Actual Division de Informatica), cumplié con el Sistema de Control
Interno aplicado en la Administra los Servidores y Dominios del BCN que incluye:
Arquitectura de los Servidores Criticos, Sistema de Archivos, Proteccion de Paswword,
Servicios Instalados, Controles de Acceso, Cuentas, Grupos, Instalaciéon vy
Configuracion de Servidores, Monitoreo, Medidas de Proteccion de las Comunicaciones,
Planes de Respaldo, Continuidad de los Servidores, Mantenimiento y Actualizaciones
en los parametros de los Sistemas Operativos instalados en la Plataforma Tecnologica
del BCN, se determiné que se cumplio de conformidad a las Normas Técnicas de
Control Interno y demas regulaciones aplicables; excepto por las debilidades que se
senalan posteriormente; 2) Se verifico que los desembolsos por cuenta del Presupuesto
de Gastos e inversiones de tecnologia de informacion e innovaciones tecnologicas,
fueron registradas en las cuentas contables establecidas, de conformidad con leyes,
Normativas, Politicas, Disposiciones, Manuales, Metodologia y demas Procedimientos
Administrativos aprobados por la Administracion y Direccion Superior del Banco
Central de Nicaragua, en el periodo comprendido del uno de enero del ano dos mil
quince al veintinueve de febrero de dos mil dieciséis; y, 3) Se determinaron debilidades
de control interno siendo estas: a) No estan siendo administrados todos los servidores
de los Centros de Procesamiento de Datos I, II por la Ex Direccion de Infraestructura
Tecnologica (Actual Direccion de Servicios Informaticos) y no se ha tomado ninguna
accion con los servidores apagados y alarmados; y, b) Licencias de administracion de
Sistemas Operativos de Servidores descontinuadas y falta de consolidaciones de
versiones instaladas en los CPD LII y III. POR TANTO: Sobre la base de los articulos 9,
numerales 1) y 12), y 65 de la Ley No. 681, Ley Organica de la Contraloria General de
la Republica y del Sistema de Control de la Administracion Publica y Fiscalizacion de
los Bienes y Recursos del Estado, los suscritos Miembros del Consejo Superior, en uso
de las facultades que les confiere la precitada Ley, RESUELVEN: I) Admitir el Informe
de Auditoria Especial emitido por la Unidad de Auditoria Interna del BANCO CENTRAL
DE NICARAGUA (BCN), de fecha veintinueve de diciembre del ano dos mil dieciséis,
con referencia IN-014-015-2016, derivado de la revision practicada al Proceso
“Administracion de Servidores”, por el periodo del uno de enero de dos mil quince al
veintinueve de febrero de dos mil dieciséis; y, II) Remitase la Certificacion de lo resuelto
a la Maxima Autoridad de la entidad auditada, para los efectos de ley que corresponda,
como aplicar las medidas correctivas establecidas en las recomendaciones de auditoria,
segun lo dispone el articulo 103, numeral 2), de nuestra Ley Organica, debiendo
informar su efectivo cumplimiento a esta autoridad en el plazo de noventa (90) dias a
partir de recibida la certificacion aludida, so-pena de responsabilidad si no lo hiciere,
previo cumplimiento del debido proceso. Esta Resolucion comprende unicamente el
resultado de los documentos analizados en la referida auditoria, de tal manera que del
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examen de otros documentos no tomados en cuenta, podrian derivarse
responsabilidades conforme la Ley. La presente Resolucion fue votada y aprobada por
unanimidad de de votos en Sesion Ordinaria Numero Mil Diecinueve (1,019) de las
nueve y treinta minutos de la manana del dia tres de febrero del ano dos mil
diecisiete, por los suscritos Miembros del Consejo Superior de la Contraloria General de
la Republica. Copiese Notifiquese y Publiquese.

Lic. Luis Angel Montenegro E.
Presidente del Consejo Superior

Dra. Maria José Mejia Garcia Lic. Marisol Castillo Bellido
Vicepresidenta del Consejo Superior Miembro Propietaria del Consejo Superior
Lic. Maria Dolores Aleman Cardenal Dr. Vicente Chavez Fajardo

Miembro Propietaria del Consejo Superior Miembro Propietario del Consejo Superior
VZAR/BAAC/VRR/Brenda



