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Contraloria General de la Republica.- Consejo Superior de la
Contraloria General de la Republica.- Managua, treinta de abril
del ano dos mil catorce.- Las diez y veintiocho minutos de la
manana.-

Este Organo Superior de Control y Fiscalizacion de los Bienes y Recursos del
Estado, recibi6 de la Unidad de Auditoria Interna del BANCO CENTRAL DE
NICARAGUA (BCN), Informe de Auditoria Informatica de fecha treinta de
octubre del ano dos mil doce de referencia: IN-014-015-2012; derivado de la
revision practicada al“ Proceso Aministracion de Sistemas Operativos,
correspondiente al periodo comprendido del uno de enero del anno dos mil once,
al treinta de abril del ano dos mil doce.- Remision que se hizo a efecto de que
esta Entidad Fiscalizadora, pueda emitir su aprobacion y pronunciamiento
sobre las actividades auditadas.- En este sentido el Arto. 32 Numeral 2) de la
Ley Organica de la Contraloria General de la Republica dispone que la
ejecucion del Sistema de Control de la Administracion Publica y Fiscalizacion
de los Bienes y Recursos del Estado se realizara por el Control Externo que
comprende el que compete a la Contraloria General de la Republica y el que
ejercen las Unidades de Auditoria Interna de las entidades sujetas al ambito de
aplicacion de esta Ley.- De igual manera, el Arto. 65 de la precitada Ley
Organica estatuye que los Informe es de las Unidades de Auditoria Interna
seran enviados simultaneamente a la el arto. 95 de la misma Ley Organica
determina que la Contraloria General de la Republica tiene la Facultad de
pronunciarse sobre las operaciones o actividades de las entidades y organismos
sujetos a esta Ley y sus servidores, asi como para determinar
responsabilidades, en caso de haberlas, caducara en diez (10) anos contados
desde la fecha en que se hubieren realizado dichas operaciones o actividades.-
Visto lo anterior, el Informe de Auditoria Especial que se examina senala como
Objetivos Especificos determinar lo siguiente: A) Comprobar la actualizacion de
los procedimientos utilizados en la Administracion de los Sistemas Operativos
del BCN y que estos se ajustan al Marco Normativo existente autorizado por la
Direccion y Administracion Superior del BCN; B) Comprobar en las
configuraciones e instalaciones de los Sistemas Operativos el control
establecido para la administracion de la Arquitectura, Caracteristicas
Generales, Sistema de Archivos Implementados, Compatibilidad de
Controladores, Diseno de Interfaz de Usuario, Servicios Configurados a través
del Sistema Operativo; Instalados con el Ojeto de verificar, completar el objetivo
en la Grabja de Servidores del BCN; C) Verificar los Controles de Seguridad
de acceso logico y fisico establecidos en los Sistemas Operativos, para
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garantizar la integridad, disponibilidad y exactitud de los datos administrados
atraves de las Bases de Datos en produccion del BCN; D) Verificar la
actualizacion y vigencia de las Cuentas de Dominio y Grupos (Privilegios
asignados politicas de de Seguridad corporativa, Activacion y Monitoreo de
Eventos Seguridad); D) Determinar el uso e instalacion de Hadware(Servidores)
y Licencias de Software adquiridas en el proceso de licitaciones, relacionadas
con la administracion de los Sistemas Operativos, analizando la oportunidad de
los Mantenimientos y Actualizaciones de estas Licencias y Servidores en los
Centros de Procesamiento de Datos (CPD), CPD 1 (Edificio Bancario Dr
Francisco J .Lainez), CPD II (Biblioteca Roberto Incer Barquero) y CPD III
ubicado en el Ministerio de Hacienda y Credito Pablico ( MHCP); E) Determinar
las herramientas de Software utilizadas por 1la Direccion Gestion
Infraestructura Tecnoloégica (DGIT) para la realizacion de los Respaldos,
verificando la ejecucion de script para la grabacion y restauracion de cintas de
Respaldos y replicas automaticas configuradas para la transmision eficaz de
datos del ambiente de produccion del CPD I al CPD II Y CPD III; F) Identificar
a los servidores y/o ex Servidores Publicos responsables de los Hallazgos
determinados, si los hubiere.- Refiere el Informe de Auditoria Especial que se
examina, que la labor de auditoria se ajusto al marco legal que establecen las
Normas de Auditoria Gubernamental, entre ellas: 1) El Informe fue disenado y
estructurado de conformidad con lo preceptuado por las referidas Normas de
Auditoria Gubernamental; 2) No hubieron hallazgos de auditoria para
determinar irregularidades Administrativas o perjuicio econdémico para el
establecimiento de algun tipo de responsabilidad de los que refieren los artos.
77, 84 y 93 de la Ley Organica de la Contraloria General de la Republica y 3)
Se determino cinco (5) hallazgos de control interno, consistente en: a)
Debilidades determinadas en el Marco Normativo Relacionado al Proceso
Administracion de Sistemas Operativos de la Division Tecnologica de
Informacion; b) Falta de Monitoreo y Supervicion de la Unidadad Continuidad
Tecnologica (UCT) al Proceso Administracion de Sistemas Operativos; c)
Situaciones determinadas en la Implementacion de Politicas de Seguridad
Informatica; d) Situaciones determinadas en la Administracion de Servidores
de los Centros de Procesamiento de datos LILIII; e) Debiliades determinadas en
la Administracion de Cuentas de Dominio y Grupos.- POR TANTO: Sobre la
base de los Artos. 9 numeral 12), 14), 65y 95 de la Ley N° 681 “Ley Organica
de la Contraloria General de la Republica y del Sistema de Control de la
Administracion Publica y Fiscalizacion de los Bienes y Recursos del Estado”, los
suscritos Miembros del Consejo Superior, en uso de las Facultades que le
confiere la precitada Ley; RESUELVEN: I) Admitase el presente Informe de
Auditoria Informatica de fecha treinta de octubre del ano dos mil doce de
referencia: IN-014-015-2012; emitido por la Unidad de Auditoria Interna del
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BANCO CENTRAL DE NICARAGUA (BCN), derivado de la revisidon practicada al
Proceso de ~"Aministracion de Sistemas Operativos ™, correspondiente al periodo
comprendido uno de enero del ano dos mil once al treinta de abril del ano dos
mil doce; II) En vista que no hay hallazgos de Auditoria que deriven
irregularidades administrativas no se establece ningun tipo de responsabilidad
para funcionarios o ex-funcionarios de la entidad auditada y III) Por Las
recomendaciones senaladas en el precitado informe, ordénese a la maxima
autoridad de la entidad auditada el deber y aplicar y hacer cumplir las medidas
correctivas establecidas en las recomendaciones de la auditoria y que detallan
en el informe que se examina, todo de conformidad con el art.103 numeral 2)
de la ley Organica de este Ente fiscalizador, debiendo informar sobre ello en
un plazo n mayor de noventa dias contados a partir de la notificacion de esta
resolucion administrativa, so-pena de responsabilidad si no lo hiciere.-Esta
resolucion comprende Unicamente el resultado de los documentos analizados y
los resultados del presente, informe, de tal manera que del examen de otros
documentos no tomados en cuenta en esta Auditoria podria derivarse otras
responsabilidades de cualquier naturaleza conforme la Ley.- La presente
Resolucion fue votada y aprobada por unanimidad de votos en Sesion
Extraordinaria Numero Ochocientos Setenta y Siete (877) de las nueve de la
manana del dia treinta de abril del ano dos mil catorce, por los suscritos
Miembros del Consejo Superior de la Contraloria General de la Republica.-
Copiese y Notifiquese.-



