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Contraloria General de la Republica. Consejo Superior de la
Contraloria General de la Republica. Managua, diecisiete de julio
del ano dos mil quince. Las once y seis minutos de la manana.

Este Organo Superior de Control y Fiscalizaciéon de Bienes y Recursos del Estado
recibio de la Unidad de Auditoria Interna del BANCO CENTRAL DE NICARAGUA
(BCN), Informe de Auditoria Especial de fecha veintidos de diciembre del afio dos
mil catorce, con referencia IN-014-016-2014, derivado de la revision efectuada al
proceso Administracion de Seguridad Informatica, por el periodo del uno de enero
del ano dos mil doce al treinta y uno de mayo de dos mil trece, remision que se
hizo a efectos que esta Entidad Fiscalizadora pueda emitir su aprobacion y
pronunciamiento sobre las operaciones auditadas. En este sentido el articulo 32,
numeral 2) de la Ley Organica de la Contraloria General de la Republica, dispone
que la ejecucion del Sistema de Control de la Administracion Publica y
Fiscalizacion de los Bienes y Recursos del Estado se realizara por el control
externo que comprenden el que compete a la Contraloria General de la Republica
y el que ejercen las Unidad de Auditoria Interna de las entidades sujetas al
ambito de aplicacion de esta Ley. De igual manera, el articulo 65 de la precitada
Ley Organica de la Contraloria General de la Republica, estatuye que los Informes
de Auditoria Interna seran enviados simultaneamente a la Contraloria General de
la Republica para los efectos que a ella corresponde. Finalmente, el articulo 95 de
la misma Ley Organica determina que la facultad de la Contraloria General de la
Republica para pronunciarse sobre las operaciones o actividades de las entidades
y organismos sujetos a esta Ley y sus servidores, asi como para determinar
responsabilidades, en caso de haberlas, caducara en diez anos contados desde la
fecha en que se hubieran realizado dichas operaciones o actividades. Visto lo
anterior, el Informe de Auditoria Especial que se examina senala como objetivos
especificos los siguientes: a) Comprobar la actualizacion de los procedimientos
utilizados en la administracion de la seguridad informatica del BCN y que éstos
se ajusten al Marco Normativo existente autorizado por la direccion y
administracion superior del BCN; b) Verificar el riesgo, analisis, incidentes de
seguridad y de los eventos de seguridad (logs) de los servidores de seguridad
administrado por la direccion de infraestructura y seguridad tecnologica; c)
Verificar si la Unidad de Continuidad Tecnolégica esta efectuando pruebas de
escaneo de puerto en la red, escaneo de bases de datos y escaneo de aplicaciones
Web del BCN; d) Realizar pruebas de instruccion para comprobar la existencia de
vulnerabilidad en la administracion de la plataforma tecnolégica del BCN; e)
Comprobar la actualizacion e instalacion de parches de seguridad emitidos por
los proveedores de software para corregir debilidades detectadas por ellos mismos
en las herramientas de seguridad adquiridas por el BCN; f) Verificar la utilizacion
de herramientas de Software y/o Hardware de seguridad instaladas en el BCN
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para la proteccion de los activos informaticos, analizando las medidas de
seguridad (Logica y Fisica); g) Verificar los controles internos establecidos en la
direccion de informatica y seguridad tecnologica para los usuarios externos de los
servicios brindados por el BCN a través de los sistemas titulos valores
estandarizados, sistema interbancario de pagos electronicos, sistemas de
encuestas indice precio al consumidor (IPC); h) Comprobar el funcionamiento de
los dispositivos electronicos de seguridad fisica utilizados en la proteccion de los
activos informaticos, tales como detectores de humos, sensores de movimiento,
alarmas sonoras, alarmas de supresion de incendio, contactos magnéticos,
sensores de temperaturas, de video; i) Identificar los controles internos aplicados
al proceso de clasificacion de la informacion, verificando la seguridad informatica
implementadas a través de herramientas de Software/ Hardware para la
proteccion de la informacion institucional del BCN (integridad, confiabilidad,
disponibilidad, autenticidad, responsabilidad, no repudio); j) Verificar si los
equipos de computos utilizados en la administracion de seguridad informatica
estan debidamente asegurados y con una adecuada cobertura; y, k) Identificar a
los servidores y ex servidores publicos responsables de los hallazgos, si los
hubiere. Refiere el Informe de Auditoria Especial que se examina que la labor de
Auditoria se ajusto a lo establecido en las Normas de Auditoria Gubernamental
de Nicaragua (NAGUN). El Informe concluye: A) Que se estan administrando y
gestionando la seguridad logica y fisica a los activos informaticos y
computacionales respectivamente del BCN de conformidad a las politicas,
normativas, disposiciones y procedimientos administrativos disenados y
aprobados por la Direccion Superior del BCN; y, b) Se determinaron ocho (8)
hallazgos de Control Interno que consisten en: a) Falta de politicas de seguridad
de la informacion; b) Fusionamiento de la Unidad Continuidad Tecnolégica con la
direccion de gestion infraestructura tecnologica; c¢) Falta del centro alterno de
procesamiento de datos que coadyuve en la continuidad de operaciones del BCN
ante desastres naturales; d) Falta de puesta en produccion de las herramientas
de seguridad; e) No se realizan pruebas de escaneo a lo interno en la plataforma
tecnologica; f) La division tecnologica de informacion no posee una matriz de
riesgo tecnologico; g) Debilidades en los sistemas de alarmas, contactos
magnéticos y detectores de humos en las regionales de Leon y Matagalpa; y h)
desactualizacion del Marco Normativo relacionado al proceso administrativo de
seguridad informatica de la division tecnologica de informacion. POR TANTO:
Sobre la base de los articulos 9, numerales 1) 12) y 14), 65 y 95 de la Ley
Organica de la Contraloria General de la Republica y del Sistema de Control de la
Administracion Publica y Fiscalizacion de los Bienes y Recursos del Estado, los
suscritos Miembros del Consejo Superior, en uso de las facultades que le confiere
la precitada Ley, RESUELVEN: I) Admitase el Informe de Auditoria Especial, de
fecha veintidos de diciembre del ano dos mil catorce, con referencia IN-014-016-
2014, derivado de la revision efectuada al proceso administracion de seguridad
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informatica, por el periodo del uno de enero del anno dos mil doce al treinta y uno
de mayo de dos mil trece, emitido por la Unidad de Auditoria Interna del BANCO
CENTRAL DE NICARAGUA (BCN); y, II) Por las recomendaciones senaladas en el
precitado Informe ordénese a la Maxima Autoridad de la entidad auditada el
cumplir y hacer cumplir las medidas correctivas establecidas en las
recomendaciones de auditoria, de conformidad con el articulo 103, inciso 2) de la
Ley Organica de este Ente Fiscalizador, debiendo de informar sobre los resultados
obtenidos en un plazo no mayor de noventa (90) dias contados a partir de la
notificacion de esta Resolucion Administrativa, so pena de responsabilidad si no
lo hiciere. Previo verificacion del debido proceso. Esta Resolucion comprende
Unicamente el resultado de los documentos analizados en la referida auditoria, de
tal manera que del examen de otros documentos no tomados en cuenta en esta
auditoria podrian derivarse responsabilidades de cualquier naturaleza conforme
la Ley. La presente Resolucion fue votada y aprobada por unanimidad de votos en
Sesion Ordinaria Numero Novecientos Cuarenta (940) de las nueve y treinta
minutos de la manana del dia diecisiete de julio del anno dos mil quince, por los
suscritos Miembros del Consejo Superior de la Contraloria General de la
Republica. Copiese y Notifiquese.
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